Zmluva o spracovani osobnych udajov spracovatel'om

a o zabezpeceni ochrany osobnych udajov (d’alej len "Zmluva®)
medzi

Studentsky servis, s.r.o.
ICO: 43899561
DIC: 2022535449

Sidlo:
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PSC: 040 11
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a
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DIC: 2021635913................
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PSC: 040 11 .covoveveeee,
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— Spracovatelom osobnych udajov — dalej ako ,,objednavatel

§1 Predmet a obdobie platnosti Zmluvy

(1) Dodavatel a objednavatel uzavreli dfa ......... 18.6.2019........... medzi sebou
"Objednavku prac" (dalej len "OP"), na =zaklade ktorej Dodavatel zabezpedéi
Objednavatelovi pracovnikov na vykonanie objednanych prac, pricom v sulade s tymto
zmluvnym vztahom dochadza k spracovaniu osobnych udajov pracovnikovDodavatela
zo strany Objednavatela.

V sulade s Nariadenim GDPR uzatvaraju Zmluvné strany na zabezpeCenie ochrany
osobnych udajov subjektov tuto Zmluvu, v ktorej upravuju podmienky ochrany osobnych
udajov pracovnikov dodavatela, ktora tvori neoddelitefnu prilohu OP.

(2) Obdobie platnosti tejto zmluvy zodpoveda obdobiu platnosti Objednavky prac.

§2 Specifikacia podrobnosti Zmluvy
(1) Opis povahy a ucelu zamyslaného spracovania udajov

Spracovanie osobnych udajov v rozsahu potrebnom na vznik pracovno — pravneho vztahu
a vSetkych aktov ktoré upravuju osobitné zakony v pracovnopravnej legislative a mzdovej
oblasti ato najma zakonnik prace, zakon o sluzbach zamestnanosti, zakon o socialnom
poisteni, zakon o zdravotnom poisteni, zakon o dani z prijmu, zakon o socialnom fonde,
zakon o nelegalnej praci, zakon o cestovnych nahradach, zakon o minimalnej mzde, zakon
o starobnom déchodkovom sporeni, zakon o doplnkovom déchodkovom sporeni, zakon
0 nahrade prijmu, exekuény poriadok, zakon o ochrane, podpore a rozvoji verejného zdravia,
Zakon o BOZP a dalSie.

(2) Druh udajov

Predmet spracovania osobnych udajov zahffa tieto druhy a kategorie udajov:



x zakladné osobné udaje alebo identifikaéné udaje,
kontaktné udaje,

udaje o zmluve (zmluvné alebo pravne vztahy, zmluvny zaujem alebo zaujem
0 produkt),

Zivotopisné udaje,

udaje o osobnom Zivote,

informacie o predchadzajucich zamestnaniach,
udaje o zamestnancoch,

udaje o odbornej priprave,

organizacné udaje,

fotografie,

udaje o odmenovani,

Casové udalosti,

OoOoooooooad

(3) Kategorie dotknutych oséb

Medzi kategdrie dotknutych oséb patria:

O zamestnanci,

byvali zamestnanci,

dodavatelia,

navstevnici,

iné osoby s trvalymi pristupovymi pravami,
akcionari,

iné externé osoby.

Oooooaogoag

§3 Technické a organizaéné opatrenia

(1) Objednavatel stanovi zabezpedenie v sulade s ¢lankom 28 ods. 3 pism. c) a ¢lankom 32
nariadenia GDPR najma v spojeni s ¢lankom 5 ods. 1 a ¢lankom 2 nariadenia GDPR.
Opatrenia, ktoré sa maju prijat, s opatrenia v oblasti zabezpecenia udajov a opatrenia,
ktoré zaruCuju uroven ochrany zodpovedajiucu riziku, ktoré sa tyka dovernosti, integrity,
dostupnosti a odolnosti systémov. Zohladnit sa musia aktualny stav, realizacné naklady,
charakter, rozsah a ucel spracovania, ako aj pravdepodobnost’ vyskytu a zavaznost rizika z
hladiska prav a slobdd fyzickych os6b v zmysle ¢lanku 32 od.1 nariadenia GDPR
[podrobnosti su uvedené v prilohe 1].

(2) Technické a organizacné opatrenia sa mdzu technicky zdokonalovat a dalej vyvijat. Z
tohto hladiska je pripustné, aby objednavatel prijal primerané alternativne opatrenia. Pri
takomto konani sa nesmie znizit' urover zabezpeclenia stanovenych opatreni. Podstatné
zmeny sa musia zdokumentovat.

(3) Objednavatel bude na poziadanie plne a podrobne pisomne informovat dodavatela o
konkrétnych opatreniach, ktoré prijal v sulade s jeho povinnostami uvedenymi v tomto
paragrafe 3 a dalSimi povinnostami uvedenymi v paragrafe 5 tejto zmluvy.

§4 Oprava, obmedzenie a vymazanie udajov

(1) Objednavatel nesmie z vlastnej pravomoci opravit, vymazat ani obmedzit spracovanie
udajov, ktoré spracovava v mene dodavatela;, mébze tak konat len na zaklade
zdokumentovanych pokynov dodavatela.

Pokial sa na objednavatela obrati vo veci opravy, vymazania alebo obmedzenia spracovania
priamo dotknuta osoba, objednavatel bezodkladne postupi ziadost dotknutej osoby
dodavatelovi.



(2) Objednavatel zabezpeCi bezodkladné uplatnenie zasad vymazania, ,prava na
zabudnutie®, opravy, prenesenia Udajov a pristupu v miere, v akej spadaju do rozsahu
sluzieb, podla zdokumentovanych pokynov dodavatela.

§ 5 Zabezpecenie kvality a iné povinnosti objednavatela

Okrem dodrziavania pravidiel stanovenych v tejto zmluve musi objednavatel postupovat v
sulade s povinnymi poziadavkami uvedenymi v ¢lankoch 28 aZ 33 nariadenia GDPR, pricom
objednavatel zabezpeci najma sulad s tymito poziadavkami:

a) Pisomné poverenie osoby zodpovednej za ochranu Udajov, ktora vykonava svoje
povinnosti v sulade s c¢lankami 38 a 39 nariadenia GDPR. Dodavatel bude
informovany o kontaktnych udajoch tejto osoby na uc€ely priameho kontaktu.
Dodavatel bude bezodkladne informovany o akejkolvek zmene tykajlicej sa
osoby zodpovednej za ochranu udajov.

b) Zachovanie dovernosti udajov podla 2. vety pism. b) ¢lanku 28 ods. 3, ¢lanku 29
a Clanku 32 ods. 4 nariadenia GDPR. objednavatel poveri spracovanim udajov
uvedenym v tejto zmluve len takych zamestnancov, ktori sa zaviazali k
zachovaniu dévernosti udajov a su uz oboznameni s ustanoveniami o ochrane
udajov, ktoré sa tykaju ich prace. Objednavatela ktorakolvek osoba konajlica v
jeho povereni, ktora ma pristup k osobnym udajom, budu tieto udaje spracovavat
vyluéne podla pokynov dodavatela v ramci pravomoci udelenych touto zmluvou
(a pripadne objednavkou prac), pokial zakon nevyzaduje inak.

c) Uplatiiovanie a dodrziavanie vSetkych technickych a organizacnych opatreni
potrebnych v suvislosti s touto zmluvou v sulade s 2. vetou pism. c) &lanku 28
ods. 3 a ¢lankom 32 nariadenia GDPR [podrobnosti su uvedené v prilohe 1].

d) Objednavatel a dodavatel budi pri vykonavani tychto uloh na poziadanie
spolupracovat’ s dozornym organom.

e) Dodavatel bude informovany o vSetkych kontrolach a opatreniach vykonanych
dozornym organom, pokial sa tykaju uzatvorenej objednavky prac. Vztahuje sa to
aj na pripad, kedy je objednavatel predmetom vySetrovania alebo je stranou
zuCastnenou na vySetrovani zo strany prislusného organu v suvislosti s
porusenim akéhokolvek obcianskeho alebo trestného prava alebo spravneho
predpisu alebo nariadenia, ktoré sa tykaju spracovania osobnych udajov v
suvislosti s plnenim objednavky.

f) Pokial je objednavatel predmetom kontroly vykonavanej dozornym organom,
dopustil sa spravneho priestupku alebo je predmetom sumarneho alebo trestného
konania, dotknuta osoba alebo tretia strana vzniesla vo€i nemu vzneseny narok
vyplyvajuci zo zodpovednosti alebo sa voc€i nemu uplatfiuje akykolvek iny narok v
suvislosti s udajmi podla objednavky prac, ktoré spracovava dodavatel,
objednavatelvynaloZi vdetko opravnené usilie, aby podporil dodavatela.

g) Dodavatel bude pravidelne monitorovat interné procesy a technické a
organiza¢né opatrenia s cielom zabezpecit, aby spracovanie v ramci jeho oblasti
zodpovednosti bolo v sulade s poziadavkami prislusnej legislativy v oblasti
ochrany udajov a ochrany prav dotknutej osoby.

h) Overitelnost technickych a organizacnych opatreni vykonanych objednavatelom v
ramci dozornych pravomoci dodavatela uvedenych v paragrafe 7 tejto zmluvy.

§7 Dozorné pravomoci dodavatela

(1) Objednavatel poskytne primerand pomoc s cielom umoznit dodavatelovi overit
dodrziavanie povinnosti dodavatela v sulade s ¢lankom 28 nariadenia GDPR. Objednavatel
sa zavazuje poskytnut dodavatelovi na poziadanie potrebné informacie s cielom preukazat
vykonavanie technickych a organizacnych opatreni.

§8 Komunikacia v pripade porusenia povinnosti zo strany objednavatela

(1) Objednavatel pombdze dodavatelovi pri zabezpecovani plnenia povinnosti tykajucich sa
zabezpelenia osobnych udajov, poZiadaviek na oznamovanie porusenia ochrany udajov,



posudenia vplyvu na ochranu udajov a predchadzajucich konzultacii uvedenych v ¢lankoch
32 az 36 nariadenia GDPR. Tieto povinnosti zahffiaju:

a) zabezpeCenie primeranej urovne ochrany prostrednictvom technickych a
organizaénych opatreni, v ktorych sa zohladnia okolnosti a U€ely spracovania, ako aj
projektovana pravdepodobnost a zavaznost mozného porusenia zakona v désledku
zranitelnosti zabezpeCenia a ktoré umoZznia okamzité zistenie prisludnych pripadov
porusenia,

b) povinnost bezodkladne oznamit poruSenie ochrany udajov dodavatelovi,

c) povinnost poskytnut dodavatelovi primeranid pomoc vo vztahu k povinnosti
dodavatela poskytnut informacie prislusnej dotknutej osobe a povinnost bezodkladne
poskytnut dodavatelovi vietky prisludné informacie v tejto veci,

d) poskytnutie podpory dodavatelovi pri posudeni vplyvu na ochranu udajov,

e) poskytnutie podpory dodavatelovi vo vztahu k predchadzajucej konzultacii s
dozornym organom.

(2) Objednavatel méze pozadovat uhradu za podporné sluzby, ktoré nie su zahrnuté v opise
sluzieb a ktoré nesuvisia s pochybeniami na strane objednavatela.

§9 Opravnenie dodavatela vydavat’ pokyny
(1) Dodavatel bezodkladne potvrdi ustne vydané pokyny (najmenej v textovej podobe).

(2) Objednavatel bude bezodkladne informovat dodavatela, ak sa domnieva, ze pokyn je
poruSenim nariadeni o ochrane udajov, av8ak samotné prijatie pokynu nepotvrdzuje ani
neznamena, Ze takyto pokyn je v sulade s nariadeniami o ochrane udajov. Objednavatel ma
v takom pripade narok pozastavit vykonavanie prislusnych pokynov, kym ich dodavatel
nepotvrdi alebo nezmeni.

§ 10 Vymazanie a vratenie osobnych udajov

(1) Kopie ani duplikaty udajov sa nikdy nebudu vytvarat bez vedomia dodavatela s vynimkou
zaloznych képii v rozsahu, v akom su potrebné za zabezpecenie riadneho spracovania
udajov, ako aj udajov potrebnych z hladiska pravnych poziadaviek na uchovavanie udajov.

(2) Po ukon€eni zmluvnych prac alebo skér na poZiadanie dodavatela, najneskdr vsak pri
ukonc&eni platnosti objednavky prac, objednavatel dodavatelovi odovzda vSetky dokumenty,
vysledky spracovania a vyuzivania a subory udajov, ktoré suvisia so zmluvou a ktoré sa stali
jeho viastnictvom, sp6sobom zodpovedajucim ochrane udajov alebo ich na zaklade vopred
udeleného suhlasu zni¢i. Rovhaka poZiadavka sa vztahuje na vSetky suvisiace skusobné,
odpadové, nadbyto¢né a skartované materialy. Na poZiadanie bude poskytnuty zaznam o
zni¢eni alebo vymazani.

(3) Dokumentaciu, ktora sa pouziva na preukazania riadneho spracovania udajov v sulade s
objednavkou, dodavatel uchova aj po ukonceni platnosti zmluvy v sulade s prisluSnymi
archivaénymi obdobiami. Objednavatel méze na konci obdobia platnosti zmluvy odovzdat
takuto dokumentéciu dodavatelovi, ¢im sa zbavi tejto zmluvnej povinnosti.

, 17.6.2019 , 18.6.2019

Dodavatel datum Objednavatel datum

Peciatka a podpis Peciatka a podpis



Priloha 1. — Technické a organizaéné opatrenia

. Zachovanie dovernosti udajov (¢lanok 32 ods. 1 pism. b) nariadenia GDPR)

e Fyzicka kontrola pristupu
Vylu€enie neopravneného pristupu do zariadeni na spracovanie udajov, napr.
prostrednictvom magnetickych alebo ¢&ipovych kariet, klucov, elektronického
otvarania dveri, bezpecnostnej sluzby v zariadeniach alalebo bezpecnostnych
pracovnikov na vstupe, poplasnych systémov alebo obrazovych systémov alebo
systémov CCTV.

o Elektronicka kontrola pristupu
Vylu€enie neopravneného pouZivania systémov na spracovanie a uchovavanie
udajov, napr. prostrednictvom (zabezpelovacich) hesiel, mechanizmov na
automatické zaistenie/uzamknutie, dvojfaktorovej autentifikacie alebo kddovania
datovych nosiov alebo uloznych médii.

e Vnutorna kontrola pristupu (povolenia pre pouZivatel'ské opravnenia na pristup a
upravovanie udajov)
Vylu€enie neopravneného C¢itania, kopirovania, uUpravy alebo vymazania udajov v
ramci systému, napriklad prostrednictvom zasad na udelovanie opravneni, opravneni
na pristup na zaklade potreby alebo zaznamenavania udalosti pristupu do systému.

o Kontrola izolacie
Izolované spracovanie udajov, ktoré sa zbieraju na odlisné ucely, napr.
prostrednictvom podpory viacerych objednavatelov alebo izolovaného priestoru.

e Pseudonymizacia (¢lanok 32 ods. 1 pism. a) nariadenia GDPR, &lanok 25 ods. 1
nariadenia GDPR)
Spracovanie osobnych udajov takou metédou alebo takym spdsobom, aby nebolo
mozné spojit udaje s konkrétnou dotknutou osobou bez pomoci doplfiujucich
informacii za predpokladu, ze tieto doplfujice informacie sa uchovavaju oddelene a
vztahuju sa na ne primerané technické a organizané opatrenia.

. Integrita (¢lanok 32 ods. 1 pism. b) nariadenia GDPR)

o Kontrola prenosu udajov
Vylu€enie neopravneneho Citania, kopirovania, zmeny alebo vymazania udajov pri
elektronickom prevode alebo prenose, napr. prostrednictvom Sifrovania, virtualnych
sukromnych sieti (VPN) alebo elektronického podpisu.

o Kontrola zadavania udajov
Overenie, Ci boli v systtme na spracovanie udajov zadané, zmenené alebo
vymazané osobné Udaje a kto dany krok vykonal, napr. prostrednictvom prihlasenia
alebo riadenia dokumentov.

. Dostupnost a odolnost’ (€lanok 32 ods. 1 pism. b) nariadenia GDPR)

o Kontrola dostupnosti
Prevencia nahodného alebo zamerného zni€enia alebo straty, napr. prostrednictvom
stratégie zalohovania (online alebo offline; na mieste alebo mimo neho), zalozného
zdroja napdjania (UPS), ochrany pred virusmi, brany firewall, oznamovacich
postupov a kontingenéného planovania.

e Rychle obnovenie (€lanok 32 ods. 1 pism. c) nariadenia GDPR)
Postupy na pravidelné testovanie, posudenie a hodnotenie (€lanok 32 ods. 1 pism. d)
nariadenia GDPR, ¢lanok 25 ods. 1 nariadenia GDPR)

¢ Riadenie ochrany udajov

e Riadenie odpovede na incidenty

e Specificky navrhnutd a $tandardna ochrana Udajov (&lanok 25 ods. 2 nariadenia
GDPR)

e Kontrola objednavok
Vyluc€enie spracovania udajov tretich stran v sulade s ¢lankom 28 nariadenia GDPR
bez zodpovedajucich pokynov od dodavatela, napr. prostrednictvom jasnych a
jednoznacénych zmluvnych ustanoveni, formalizovaného riadenia objednavok,



doslednej kontroly pri vybere poskytovatela sluZieb, predbezného hodnotenia
povinnosti alebo naslednych dozornych kontrol.



